2 Qrriva

Politica de Seguridad de la Informacion de Arri

Propietarios de la politica:
Departamento legal y TIC de
Arriva en Espaina

1. Introduccion

Fecha de entrada en vigor:

20 de junio de 2022 La presente Politica de Seguridad de la Informacién se elabora en cumplimiento

de la ISO 27001 y de la exigencia articulo 11 del Real Decreto 951/2015, de 23
Fecha de revision: de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que
20 de junio de 2023 se regula el Esquema Nacional de Seguridad (ENS) siguiendo las indicaciones de
Fecha de aprobacién por la guia CCN-STIC-805 del Centro Criptoldgico Nacional (CCN), centro adscrito al

Direccién General Centro Nacional de Inteligencia (CNI).
20 de junio de 2022

) 2. Alcance
Area de Negocio del/de la

autor(a):

Area Legal/TIC Esta politica se aplica a todos los sistemas TIC de Arriva y a todos los miembros

de la organizacion, sin excepciones.
3. Mision y objetivos

Arriva depende de los sistemas TIC (Tecnologias de Informacidon y Comunicaciones) para alcanzar sus
objetivos como Organizacion. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dainos accidentales o deliberados que puedan afectar a la disponibilidad,
integridad o confidencialidad de la informacidn tratada o los servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidn con potencial para incidir en
la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacién continua de los servicios.

Esto implica que Arriva y su personal deben aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

Todas las areas deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo
o adquisicidn y las actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacién
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deben ser identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacion para
proyectos de TIC.

Las dreas deben estar preparadas para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo
al Articulo 7 del ENS.

La Politica de Seguridad establece las directrices y principios establecidos por Arriva, para garantizar la
proteccion de la informacidn, asi como el cumplimiento de los objetivos de seguridad definidos, asegurando
asi la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad del sistema de informacién y
por supuesto, garantizando el cumplimiento de todas las obligaciones legales aplicables.

La Direccién de Arriva, consciente de la importancia de la seguridad de la informacién en el dmbito laboral y
de los servicios de transporte que presta, asume y dispone los siguientes compromisos con respecto al
Sistema de Gestion de Seguridad de la Informacién:

e Asegurarse que se establecen objetivos de seguridad de la informacién, siempre alineados con la
estrategia de la empresa.

e Asegurarse que los requisitos de seguridad se integran en los procesos de la organizacion.

e Asegurar los recursos necesarios para el sistema de gestion de seguridad de la informacién.

e Comunicar la importancia de una gestion de la seguridad de la informacién eficaz y conforme con los
requisitos del sistema de gestidon de seguridad de la informacién.

e Asegurarse que el sistema de gestidn de seguridad de la informacidn consigue los resultados previstos.

e Dirigir y apoyar a las personas, para contribuir a la eficacia del sistema de gestidén de seguridad de la
informacion.

e Promover la mejora continua del sistema de gestion.

e Y apoyar los roles pertinentes para demostrar su liderazgo aplicado a sus areas de responsabilidad.

Para ello, la Direcciéon asegurard que el personal de Arriva cumple con las normativas, politicas,
procedimientos e instrucciones relativas a la seguridad de la informacion.

Mediante el desarrollo de su Sistema de Gestion de Seguridad de la Informacion, Arriva pretende garantizar
los siguientes objetivos de seguridad:

o Asegurar la confidencialidad, integridad, disponibilidad autenticidad y trazabilidad de la informacién.
o Cumplir todos los requisitos legales aplicables.

o Tener un plan de continuidad que permita recuperar los procesos y actividades ante un incidente, en
el menor tiempo posible.

o Formary concienciar a todos los empleados en materia de seguridad de la informacion.

o Satisfacer las expectativas y necesidades en materia de seguridad de clientes, empleados,
proveedores, usuarios y demas partes interesadas.

o Gestionar adecuadamente todas las incidencias ocurridas.

o Informar a todos los empleados de sus funciones y obligaciones de seguridad, que son de obligado
cumplimiento.
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o Mejorar de forma continua el Sistema de gestién y, por ende, la seguridad de la informacién de la
organizacion.

Para asegurar el correcto desempefio del Sistema de Gestidn de Seguridad de la Informacién y cumplir con
los objetivos y requisitos establecidos, la direccién de Arriva ha designado al Responsable del sistema de
gestion y a los miembros del Comité de Seguridad que velaran por el cumplimiento de las directrices marcadas
por la presente politica.

3.1 Prevencion

Arriva debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los servicios se vean
perjudicados por incidentes de seguridad. Para ello, se deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, la organizacién debe:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracidn
realizados de forma rutinaria.

e Solicitar la revision peridédica por parte de terceros con el fin de obtener una evaluacidn
independiente.

e |dentificar si un atacante remoto podria penetrar las defensas.

e Determinar el impacto de una violaciéon de seguridad.

3.2 Deteccion

Dado que los servicios se pueden degradar rdapidamente debido a incidentes, que van desde una simple
desaceleracidn hasta su detencidn, los servicios deben monitorizar la operacién de manera continua para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el Articulo 9 del ENS donde las medidas de seguridad se reevaluardn y actualizardn periddicamente para
adecuar su eficacia a la constante evolucién de los riesgos y sistemas de proteccion, llegando incluso a un
replanteamiento de la seguridad, si fuese necesario.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS. El sistema debe disponer de una estrategia de proteccién constituida por multiples capas
de seguridad, para cuando una de las capas falle permita:

e Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podido evitarse.
e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
e Minimizar el impacto final sobre el sistema.
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Las lineas de defensa estaran constituidas por medidas de naturaleza organizativa, fisica y logica.

Se establecerdn mecanismos de deteccidn, andlisis y reporte que lleguen a los responsables regularmente y

cuando se produce una desviacidén significativa de los pardmetros que se hayan preestablecido como

normales.

3.3 Respuesta

El Comité de Seguridad de la informacion:

Establecerd mecanismos para responder eficazmente a los incidentes de seguridad.

Designara punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.

Establecera protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

3.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de

continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades de

recuperacion.

4 Marco normativo

Segun |

a legislacidn vigente, Arriva se encuentra sujeto a la siguiente normativa en materia de seguridad de

la informacion:

>

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016. Relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidn de estos datos y por el que se deroga la Directiva anterior 95/46/CE (Reglamento general
de proteccién de datos).

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electrdnica.

UNE-EN ISO/IEC 27001 es idéntica a la norma internacional ISO/IEC 27001Tecnologia de la
informacidn. Técnicas de seguridad. Sistemas de Gestidn de la Seguridad de la Informacién (SGSI).
UNE-EN ISO/IEC 27002 que es igual que las normas internacionales ISO/IEC 27002 Tecnologia de la
informacion. Técnicas de seguridad. Cddigo de practicas para los controles de seguridad de la
informacion.

Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn Electrdnica.
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre
la materia.
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» Ley2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual,
aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al
ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26
de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de
septiembre de 2017.

» Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico
(LSSI).

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal de Proteccion
de Datos Personales y garantia de los derechos digitales

» Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal
y Familiar y a la Propia Imagen.

» LO 1/1996 de Proteccién Juridica del Menor

» Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal.

» Guias de las series 400, 500 y 800 del CCN-CERT.

Arriva cumple con la legislacidn citada y con todos sus requisitos.
5. Organizacion de la seguridad

Se toma como referencia la Guia de Seguridad de las TIC (CCN-STIC 402) Organizacion y Gestion para la
seguridad de los sistemas TIC y la Guia de Seguridad de las TIC (CCN-STIC 801) Esquema Nacional de Seguridad
Responsabilidades y Funciones.
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5.1 Comité: Funciones y responsabilidades
El Comité de Seguridad coordina la seguridad de la informacién en Arriva.

La Direccidn es responsable de que la organizacion alcance sus objetivos a corto, mediano y largo plazo. Debe
respaldar explicita y notoriamente las actividades de la Seguridad de las TIC en la organizacion. Expresa sus
inquietudes al Comité de Gestidn de Seguridad de la Informacidn a través del Responsable de la Informacién.
Aprueba la Politica de Seguridad de la Informacién.

El Comité de Seguridad de la Informacidn estara formado por el Responsable de Seguridad de la informacién,
El Responsable de Seguridad, El responsable del servicio y el Responsable del sistema.

Este comité se responsabiliza de alinear todas las actividades de la organizacién en materia de seguridad de
la informacion.

El Comité de Seguridad de la Informacidn reportara a: La Direccion.
El Comité de Seguridad de la Informacidn tendra las siguientes funciones:

e Revisidn de la Politica de Seguridad de la Informacién y de las responsabilidades principales y
propuesta de aprobacion al Organo de Gobierno.
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e Definir e impulsar la estrategia y la planificaciéon de la seguridad de la informacién proponiendo la
asignacion de presupuesto y los recursos precisos.

e Supervisidn y control de los cambios significativos en la exposicién de los activos de informacién a las
amenazas principales, asi como del desarrollo e implantacidn de los controles y medidas destinadas a
garantizar la Seguridad de dichos activos.

e Aprobacidén de las iniciativas principales para mejorar la Seguridad de la Informacion.

e Supervisidn y seguimiento de aspectos tales como:

o Principales incidencias en la Seguridad de la Informacién.
o Elaboracién y actualizacion de planes de continuidad.
o Cumplimiento y difusion de las Politicas de Seguridad.

5.2 Roles: funciones y responsabilidades

Los diferentes roles junto con sus respectivas funciones y responsabilidades estan reflejados en los Roles y
funciones del departamento de Seguridad y TIC dentro de su Manual de funcionamiento interno.

5.3 Procedimiento de designacion

El Responsable de Seguridad de la Informacién sera nombrado por a propuesta del Comité de Seguridad de
la informacidn. El nombramiento se revisara cada 2 afos o cuando el puesto quede vacante.

Es funcién de Comité de Gestidn de Seguridad de la Informacidn de la entidad designar:

e El Responsable de la Seguridad, debe reportar directamente al Responsable de la Informacién vy al
Comité de Seguridad de la Informacién.

e El Responsable del Sistema, en materia de seguridad, reportara al Responsable de la Seguridad. El
Departamento responsable de un servicio que se preste electronicamente designara al Responsable
del Sistema, precisando sus funciones y responsabilidades dentro del marco establecido por esta
Politica.

5.4 Politica de seguridad de la informacion

Serd mision del Comité de Seguridad de la informacidn la revisidon anual de esta Politica de Seguridad de la
Informacidén y la propuesta de revision o mantenimiento de la misma. La Politica serd aprobada por la
Direccidon General de Arriva y difundida para que la conozcan todas las partes afectadas.

6 Datos de caracter personal

Arriva trata datos de caracter personal. Se dispone de un registro de actividades de tratamiento vy
responsables correspondientes, al que tendran acceso sélo las personas autorizadas. Todos los sistemas de
informacidn de Arriva se ajustaran a los niveles de seguridad requeridos por la normativa para la naturalezay
finalidad de los datos de caracter personal recogidos en las politicas de seguridad de la informacién.
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7 Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las amenazas y los
riesgos a los que estdn expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al aiio.

e Cuando cambie la informacién manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.
e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC establecera una valoracion de
referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados. El Comité
de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de caracter horizontal.

8 Desarrollo de la politica de seguridad de la informacion
Esta Politica de Seguridad de la Informacion complementa las politicas de seguridad de en diferentes materias:

e Politicas del Grupo Arriva:
o Cyber Security and Information Assurance Policy
o Business Information Systems Policy
o Data Protection Policy
o Acceptable Use Policy)
e Politica de uso y disposicién de las TIC.
e Auviso Legal y Politicas de privacidad (web).
e Politica de seguridad de la informacidn para proveedores.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estard a disposicién de todos los miembros de la organizacidon que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacion y

comunicaciones.

La normativa de seguridad estara disponible para todas las partes interesadas en la web www.arriva.es y de
manera interna a los trabajadores en SharePoint en las carpetas de 01_Sistemas de gestién/01_Politicas.
Ademas, se realizard una comunicacién formal de la misma a todos los miembros de la empresa que tengan
correo corporativo y se realizard la publicacion de la misma en el Portal del Empleado para el resto de los
empleados.
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9 Obligaciones del personal

Todos los miembros de Arriva tienen la obligacidn de conocer y cumplir esta Politica de Seguridad de la
Informacidn, siendo responsabilidad del Comité de Seguridad de la informacién de disponer los medios
necesarios para que la informacidn llegue a los afectados.

Todos los miembros de Arriva atenderan a una sesién de concienciacién en materia de seguridad TIC al menos
una vez al afio dentro del Annual Refresher Training del Corporate Confidence de Arriva. Se establecera un
programa de concienciacidon continua para atender a todos los miembros de Arriva, en particular a los de
nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibirdn formacién
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacién
serd obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un
cambio de puesto de trabajo o de responsabilidades en el mismo.

10 Terceras partes

Cuando Arriva preste servicios a otros organismos o maneje informacion de otros organismos, se les hard
participes de esta Politica de Seguridad de la Informacidn, se establecerdn canales para reporte y coordinacién
del respectivo Comité de Gestiéon de Seguridad de la Informacion y se estableceran procedimientos de
actuacion para la reaccién ante incidentes de seguridad.

Cuando Arriva utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta Politica
de Seguridad y de la Normativa de Seguridad que atafie a dichos servicios o informacién. Dicha tercera parte
guedara sujeta a las obligaciones establecidas en la normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos especificos de reporte y
resolucidn de incidencias. Se garantizarad que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte, se requerira un informe
del Responsable de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird
la aprobacion de este informe por los responsables de la informacidn y los servicios afectados antes de seguir
adelante.
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